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PRACOVNÍ SKUPINA PRO OCHRANU FYZICKÝCH OSOB V SOUVISLOSTI SE 

ZPRACOVÁNÍM OSOBNÍCH ÚDAJŮ 

 

 

 

zřízená směrnicí Evropského parlamentu a Rady 95/46/ES ze dne 24. října 1995, 
 
 
 
s ohledem na články 29 a 30 uvedené směrnice a 
 
 
 
s ohledem na svůj jednací řád, 
 
 
 
PŘIJALA TATO VODÍTKA: 
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ÚVOD 
 

Obecné na ízení o ochran  osobních údaj  (dále jen „Obecné na ízení“) zavádí požadavek, aby porušení 
zabezpečení osobních údaj  (dále jen „porušení“ nebo „p ípad porušení“) bylo nahlášeno p íslušnému národnímu 
dozorovému ú adu1 a v jistých p ípadech sd lit informaci o porušení jednotlivc m, jejichž osobní údaje byly tímto 
dotčeny. 
 

Povinnost oznamovat porušení mají už nyní určité organizace, jako jsou poskytovatelé ve ejn  dostupných služeb 
elektronických komunikací (podle specifikace ve Sm rnici 2009/136/ES a Na ízení (EU) č. 611/2013) 2 . 
V n kterých členských státech EU již povinnost ohlašovat porušení existuje. M že se jednat o povinnost nahlásit 
porušení postihující krom  poskytovatel  ve ejn  dostupných služeb elektronických komunikací také určité 
kategorie správc  (nap íklad v N mecku a Itálii) nebo povinnost oznámit veškerá porušení týkající se osobních 
údaj  (Holandsko). V jiných zemích mohou existovat p íslušné kodexy osv dčených postup  (nap íklad v Irsku3). 
V ad  členských stát  ú ady vyzývají správce, aby porušení oznamovali, avšak Sm rnice 95/46/ES4, kterou 
nahradí Obecné na ízení, nestanovuje konkrétn  povinnost ohlašovat porušení, a proto je tento požadavek pro 
mnoho organizací novinkou. Obecné na ízení vytvá í z tohoto ohlašování povinnost pro všechny správce, ledaže je 
nepravd podobné, že by toto porušení m lo za následek riziko pro práva a svobody fyzických osob5. Také 
zpracovatelé hrají d ležitou roli a musí jakékoliv porušení nahlásit svému správci6. 
 

Pracovní skupina podle článku 29 (WP29) je toho názoru, že tato nová ohlašovací povinnost p ináší mnoho výhod. 
Správci, poté co uv domí dozorový ú ad, mohou dostat radu, zda je pot eba informovat dotčené jednotlivce. 
Dozorový ú ad vskutku m že na ídit správci, aby tyto osoby informoval o p ípadu porušení7. Sd lení o porušení 
jednotlivým osobám dává správc m možnost podat informaci o rizikách z porušení plynoucích a o krocích, které 
jednotlivec m že podniknout k ochran  p ed t mito možnými d sledky. Jakýkoli plán reakce na porušení by m l 
být zam en na ochranu jednotlivc  a jejich osobních údaj . Ohlašování p ípad  porušení by tedy m lo být 
vnímáno jako nástroj k posílení souladu ve vztahu k ochran  osobních údaj . Současn  je t eba zmínit, že 
neoznámení p ípadu porušení, ať už jednotlivci nebo dozorovému ú adu, m že podle článku 83 znamenat pro 
správce ud lení pokuty. 

Správci a zpracovatelé by proto m li s p edstihem plánovat a zavést postupy umož ující odhalit a bezodkladn  
zvládnout p ípad porušení, posoudit riziko pro jednotlivce8 a pak určit, zda je nutné vyrozum t p íslušný dozorový 
ú ad a p ípadn  i dotčené jednotlivce. Proces ohlášení dozorovému ú adu by m l být obsažen v plánu reakce na 
mimo ádnou událost. 

Obecné na ízení obsahuje ustanovení popisující, kdy p ípad porušení musí být ohlášen a komu a jaké informace by 
m ly být za tímto účelem poskytnuty. Informace požadované v rámci ohlášení mohou být dodávány postupn , 
správci by však každopádn  m li na p ípad porušení reagovat včas. 

 

 

                                            
1 Viz článek 4, odst. 21 Obecného na ízení 
2 Viz http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32009L0136 a 
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX°/o3 A32013R0611 
3 Viz https://www.dataprotection.ie/docs/Data Security Breach Code of Practice/1082.htm 
4 Viz http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex%3A31995L0046  
5 Práva shrnutá v Listin  základních práv Evropské unie: 
http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:12012P/TXT&from=en  
6 Viz článek 33, odst. 2. Jde o podobný koncept jako v článku 5 Na ízení (EU) č. 611/2013, které uvádí, že 
poskytovatel, jenž je smluvn  určen pro dodávku určité části služby elektronických komunikací (aniž by byl 
v p ímém smluvním vztahu s uživateli) je povinen v p ípad  narušení bezpečnosti osobních údaj  uv domit 
poskytovatele, s nímž má p ímý smluvní vztah.  
7 Viz článek 34, odst. 4 a článek 58, odst. 2, písm. e) 
8 To lze zajistit cestou posouzení vlivu na ochranu osobních údaj , které je vyžadováno pro operace zpracování, u 
nichž je pravd podobné, že budou mít za následek vysoké riziko pro práva a svobody fyzických osob (Článek 35, 
odst. 1 a odst. 11. 

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32009L0136
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32013R0611
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32013R0611
https://www.dataprotection.ie/docs/Data_Security_Breach_Code_of_Practice/1082.htm
http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex%3A31995L0046
http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:12012P/TXT&from=en
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Ve Stanovisku 03/2014 k ohlašování p ípad  porušení zabezpečení osobních dat9 nabídla WP29 správc m návod 
pro rozhodnutí, zda je p ípad porušení nutno oznámit subjekt m údaj . Stanovisko zohled uje povinnost 
poskytovatel  elektronických komunikací podle Sm rnice 2002/58/ES a uvádí p íklady z r zných oblastí 
v kontextu tehdy ješt  návrhu Obecného na ízení a p edkládá správc m p íklady osv dčených postup . 

Tato vodítka vysv tlují povinnost ohlašování p ípad  porušení a požadavky na sd lované informace podle 
Obecného na ízení a také n které kroky, jež správci a zpracovatelé mohou podniknout ke spln ní t chto nových 
povinností. Uvád jí rovn ž p íklady r zných druh  porušení a koho, v tom kterém scéná i, je pot eba informovat. 
 

 

I. Ohlašování p ípad  porušení zabezpečení podle Obecného na ízení 
 

A. Základní úvahy kolem bezpečnosti 

Jeden z požadavk  Obecného na ízení je, aby p i použití pat ičných technických a organizačních opat ení byly 
osobní údaje zpracovány zp sobem zajišťujícím náležité zabezpečení včetn  ochrany p ed neoprávn ným nebo 
protiprávním zpracováním a náhodnou ztrátou, zničením nebo poškozením 10. 

Co je mín no „zničením“ by m lo být zcela jasné: jde o p ípad, kdy údaje už neexistují v bec nebo p inejmenším 
ne v podob , aby byly správci k užitku. Pojem „poškození“ by také m l být pom rn  jasný: je to p ípad, kdy osobní 
data byla pozm n na nebo už nejsou úplná. „Ztráta“ osobních údaj  by m la být vykládána tak, že data sice mohou 
stále existovat, avšak správce nad nimi ztratil kontrolu nebo p ístup k nim, či je už nemá v držení. A nakonec, 
neoprávn né nebo protiprávní zpracování m že zahrnovat zp ístupn ní osobních údaj  p íjemc m (nebo jejich 
p ístup), kte í nemají oprávn ní data získat (nebo mít k nim p ístup) nebo jakoukoli jinou formu zpracování, která 
je v rozporu s Obecným na ízením. 
 

P íklad 

P íkladem ztráty osobních údaj  m že být za ízení obsahující kopii správcovy databáze zákazník , kterou n kdo 
ztratil nebo ukradl. Jiným p íkladem ztráty m že být jediná sada osobních údaj , která byla zašifrována 
vyd račským softwarem (ransomware) nebo správcem, jenž už nemá v držení p íslušný klíč. 

 

Obecné na ízení proto požaduje, aby správci i zpracovatelé disponovali náležitými technickými a organizačními 
opat eními pro zajišt ní takové úrovn  zabezpečení, která odpovídá riziku, jež dané zpracování osobních údaj  
doprovází. M li by vzít v úvahu současný stav vývoje, náklady zavedení a povahu, rozsah, souvislosti a účely 
zpracování, stejn  jako riziko prom nlivé pravd podobnosti a závažnost pro práva a svobody fyzických osob11. 
Klíčovým prvkem jakékoliv politiky datové bezpečnosti je tedy schopnost p ípad m porušení p edcházet a pokud 
už k nim dojde, reagovat včas. 

B. Co je porušení zabezpečení osobních údaj ?  

1. Definice 

Správce musí p ípad porušení nejprve rozpoznat, aby v bec byl schopen se jím zabývat. Obecné na ízení definuje 

„porušení zabezpečení osobních údaj  "v článku 4, odst. 12 jako: 
 

„porušení zabezpečení, které vede k náhodnému nebo protiprávnímu zničení, ztrát , zm n  nebo neoprávn nému 
poskytnutí nebo zp ístupn ní p enášených, uložených nebo jinak zpracovávaných osobních údaj “ 
 

                                            
9 Viz Stanovisko 03/2014 k ohlašování p ípad  porušení zabezpečení osobních dat: 
http://ec.europa.eu/iustice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213 
en.pdf 
10 Viz článek 5, odst. 1, písm. f) a článek 32. 
11 Článek 32; viz také recitál 83 

http://ec.europa.eu/iustice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213%20en.pdf
http://ec.europa.eu/iustice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213%20en.pdf
http://ec.europa.eu/iustice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213%20en.pdf
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Jasné by m lo být, že p ípad porušení je druhem bezpečnostního incidentu. Podle článku 4, odst. 12 se však Obecné 
na ízení vztahuje na porušení zabezpečení pouze osobních údajů. Takové porušení má za následek, že správce 
nebude schopen zajistit soulad se zásadami zpracování osobních údaj  podle článku 5 Obecného na ízení. To 
poukazuje na rozdíl mezi bezpečnostním incidentem a porušením zabezpečení osobních údaj  – jednoduše ečeno, 
zatímco všechna porušení zabezpečení osobních dat jsou bezpečnostním incidentem, ne všechny bezpečnostní 
incidenty jsou nutn  porušením zabezpečení osobních údaj . 

Možné nep íznivé dopady p ípadu porušení na jednotlivce jsou pojednány dále. 
 

2. Typy porušení zabezpečení osobních údaj  

Ve Stanovisku 03/2014 k ohlašování p ípad  porušení zabezpečení osobních dat WP29 vysv tluje, že jednotlivá 
porušení mohou být za azena do kategorií podle následujících t í dob e známých zásad informační bezpečnosti12: 

• „Porušení d v rnosti“ – v p ípad  neoprávn ného nebo náhodného poskytnutí nebo zp ístupn ní 
osobních údaj . 

• „Porušení dostupnosti“ – v p ípad  náhodné nebo neoprávn né ztráty p ístupu nebo zničení osobních 
údaj . 

• „Porušení integrity“ – v p ípad  neoprávn ného nebo náhodného pozm n ní osobních údaj . 

Rovn ž je t eba mít na pam ti, že porušení, v závislosti na okolnostech, se m že dotýkat d v rnosti, dostupnosti a 
integrity osobních údaj  současn  a stejn  tak libovolné kombinace t chto faktor . 

Zatímco stanovení, zda došlo k porušení d v rnosti nebo integrity, je pom rn  jasné, odhalení p ípadu porušení 
dostupnosti m že být mén  samoz ejmé. P ípad bude vždy považován za porušení dostupnosti, dojde-li k trvalé 
ztrát  nebo zničení osobních údaj . 

P íklad 

P íkladem ztráty dostupnosti m že být smazání dat, buď náhodné nebo neoprávn nou osobou nebo, v p ípad  
bezpečn  zašifrovaných dat, ztráta dešifrovacího klíče. Pokud správce není schopen obnovit p ístup k dat m, 
nap íklad ze záložního za ízení, pak je na tuto situaci nahlíženo jako na trvalou ztrátu dostupnosti. 

Ztráta dostupnosti m že také nastat v p ípad  vážného narušení normálního chodu organizace, nap íklad z d vodu 
výpadku elekt iny nebo znemožn ní uživatelského p ístupu ke služb  (útok DoS), v d sledku čehož se data stanou 
trvale nebo dočasn  nedostupná. 

Lze položit otázku, zda je dočasnou ztrátu dostupnosti možno považovat za porušení a pokud ano, jestli musí být 
ohlášena. Článek 32 Obecného na ízení s názvem „zabezpečení zpracování“ vysv tluje, že p i provád ní 
technických a organizačních opat ení k zajišt ní úrovn  zabezpečení odpovídající danému riziku, by m lo být 
p ihlédnuto, mimo jiné, ke „schopnosti zajistit neustálou d v rnost, integritu, dostupnost a odolnost systém  a 
služeb zpracování“ a „schopnosti obnovit dostupnost osobních údaj  a p ístup k nim včas v p ípad  fyzických či 
technických incident “. 

Incident, jehož následkem je dočasná nedostupnost osobních údaj , je proto porušením zabezpečení (a m l by být 
ohlášen13), byť, podle okolností, m že nebo nemusí být vyžadováno ohlášení dozorovému ú adu a informování 
dotčených jednotlivc . Je-li pravd podobné, že nedostupnost osobních údaj  bude mít za následek riziko pro práva 
a svobody fyzických osob, pak správce musí provést ohlášení. Zde bude pot eba posuzovat p ípad od p ípadu. 
 

P íklady 

V nemocnici by mohla nedostupnost kritických dat o pacientech, i jen dočasná, p edstavovat riziko pro práva a 
svobody jednotlivce, nap íklad m že být zrušena operace. 

Naopak, budou-li po n kolik hodin nedostupné systémy v mediální firm  (nap . kv li výpadku proudu) a 
společnost nebude moci rozesílat newslettery svým abonent m, je nepravd podobné, že by to p edstavovalo n jaké 
riziko pro práva a svobody jednotlivce. 

                                            
12 Viz Stanovisko 03/2014 
13 Viz článek 33, odst. 5 
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Dále je t eba si uv domit, že v p ípad  ztráty dostupnosti systém  správce, jakkoliv pouze dočasné a nemající 
dopad na jednotlivce, už jen skutečnost, že došlo k narušení sít , by stále mohla být považována za potenciální 
porušení d v rnosti a bylo by požadováno ohlášení. Je proto d ležité, aby správce vzal v úvahu veškeré možné 
d sledky p ípadu porušení. 
 

P íklad 

Nákaza ransomwarem (vyd račský software, který zašifruje správcova data do doby, než obdrží výkupné) by 
mohla vést k dočasné ztrát  dostupnosti, pokud data nebude možné obnovit ze záložního za ízení. K narušení sít  
však tak jako tak došlo a ohlášení by mohlo být vyžadováno, pokud by incident byl kvalifikován jako porušení 
d v rnosti (tj. k osobním údaj m m l p ístup útočník) p edstavující riziko pro práva a svobody jednotlivc . 

 

3. Možné d sledky porušení zabezpečení osobních údaj  

Porušení m že mít celou adu závažných nežádoucích účink  na jednotlivce, což m že vyústit v t lesnou, 
materiální nebo nemateriální škodu. Obecné na ízení vysv tluje, že sem m že pat it ztráta kontroly nad vlastními 
osobními údaji, omezení práv, diskriminace, krádež identity nebo podvod, finanční ztráta, neoprávn né zrušení 
pseudonymizace, poškození pov sti a ztráta d v rnosti osobních údaj  chrán ných služebním tajemstvím. M že 
také zahrnovat jakékoliv jiné významné hospodá ské nebo společenské znevýhodn ní jednotlivc 14. 

V souladu s tím požaduje Obecné na ízení po správcích, aby ohlásili porušení p íslušnému dozorovému ú adu, 
vyjma p ípad , u nichž je nepravd podobné, že by m ly za následek takové nežádoucí účinky. Je-li 
pravd podobné, že vysoké riziko t chto nežádoucích účink  existuje, pak podle Obecného na ízení musí správce 
p ípad porušení dotčeným jednotlivc m oznámit, jakmile to bude proveditelné15. 

Obecné na ízení v recitálu 87 vyzdvihuje, jak je d ležitá schopnost odhalit p ípad porušení, vyhodnotit riziko pro 
jednotlivce a pak, je-li vyžadováno, ho ohlásit: 
 

„M lo by být zjišt no, zda byla zavedena veškerá vhodná technická a organizační opat ení, aby se okamžit  
stanovilo, zda došlo k porušení zabezpečení osobních údaj  a aby byly dozorový ú ad a subjekt údaj  neprodlen  
informovány. Skutečnost, že oznámení bylo provedeno bez zbytečného odkladu, se stanoví zejména s ohledem na 
povahu a závažnost daného porušení zabezpečení osobních údaj  a jeho d sledky a nežádoucí účinky pro subjekt 
údaj . Toto oznámení m že vést k zásahu dozorového ú adu v souladu s jeho úkoly a pravomocemi stanovenými 
v tomto na ízení.“ 
 
Podrobn jší návod k posouzení rizika nežádoucích účink  pro jednotlivce je v oddíle V. 

Neohlásí-li správce dozorovému ú adu nebo subjekt m údaj  či ob ma p ípad porušení zabezpečení, byť 
podmínky podle článk  33 a/nebo 34 byly napln ny, má dozorový ú ad ke zvážení a na výb r všechna nápravná 
opat ení, která má k dispozici, včetn  ud lení odpovídající správní pokuty, buď v doprovodu k nápravným 
opat ením podle článku 58, odst. 2 nebo samostatn . V p ípad  správní pokuty m že podle článku 83, odst. 4, 
písm. a) Obecného na ízení její výše dosáhnout až 10 000 000 eur nebo, jedná-li se o podnik, až 2 % celkového 
ročního obratu celosv tov . Dále je d ležité mít na pam ti, že v n kterých p ípadech m že neohlášení p ípadu 
porušení odhalit buď absenci bezpečnostních opat ení nebo jejich nedostatečnost. V takovém p ípad  má dozorový 
ú ad také možnost uložit sankce za nespln ní ohlašovací nebo oznamovací povinnosti (Články 33 a 34) na stran  
jedné a za absenci (odpovídajících) bezpečnostních opat ení (Článek 32) na stran  druhé, jelikož jde o dv  rozdílná 
porušení. 
II.       Článek 33 – Ohlašování dozorovému ú adu 

 

A. Kdy ohlašovat 

1. Požadavky dle článku 33  

Článek 33, odst. 1 stanoví, že: 
 

                                            
14 Viz také recitály 85 a 75 
15 Viz také recitál 86. 
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„Jakékoli porušení zabezpečení osobních údaj  správce bez zbytečného odkladu a pokud možno do 72 hodin od 
okamžiku, kdy se o n m dozv d l, ohlásí dozorovému ú adu p íslušnému podle článku 55, ledaže je 
nepravd podobné, že by toto porušení m lo za následek riziko pro práva a svobody fyzických osob. Pokud není 
ohlášení dozorovému ú adu učin no do 72 hodin, musí být současn  s ním uvedeny d vody tohoto zpožd ní.“ 
 

2. Co je okamžik, kdy se správce „dozv d l“? 

Jak je uvedeno výše, vyžaduje Obecné na ízení, aby, v p ípad  porušení, správce toto porušení bez zbytečného 
odkladu ohlásil a, je-li to proveditelné, b hem 72 hodin od okamžiku, kdy se o n m dozv d l. Zde m že vyvstat 
otázka, jaký okamžik lze považovat za ten, kdy se správce „dozv d l“ o porušení. WP29 se domnívá, že správce by 
m l být brán za „informovaného“, když má d vodný stupe  jistoty, že došlo k bezpečnostnímu incidentu 
vedoucímu k ohrožení osobních údaj . Bude to záviset na okolnostech konkrétního porušení. V n kterých 
p ípadech bude hned zkraje pom rn  jasné, že došlo k porušení, zatímco jindy m že trvat n jaký čas, než se zjistí, 
že osobní data jsou ohrožena. Každopádn  je t eba položit d raz na rychlé prošet ení incidentu s cílem zjistit, zda 
skutečn  došlo k porušení zabezpečení osobních údaj  a pokud ano, p ijmout nápravná opat ení a, je-li to 
vyžadováno, p ípad ohlásit. 
 

 

P íklady 
 

V p ípad  ztráty CD s nezašifrovanými daty není mnohdy možné zjistit, zda k nim získala p ístup neoprávn ná 
osoba. Takový p ípad však musí být ohlášen, neboť je tu dostatečná míra jistoty, že k porušení došlo; okamžikem, 
kdy se o n m správce dozv d l, je chvíle, kdy si uv domil ztrátu CD. 
 

T etí strana informuje správce, že necht n  obdržela osobní data jednoho z jeho zákazník  a poskytne d kaz o 
neoprávn ném zp ístupn ní. Zde nem že být pochyby, že správce se o p ípadu „dozv d l“, neboť mu byl 
p edložen jasný d kaz. 

Správce zjistí, že možná n kdo proniknul do jeho sít . Prov í tedy své systémy, zda osobní údaje v nich uložené 
nebyly ohroženy a v daném p ípad  se jeho podez ení potvrdí. Zde rovn ž není pochyby o tom, že se správce o 
p ípadu „dozv d l“, jelikož v daném okamžiku o n m získal jasný d kaz. 

Kybernetický zločinec kontaktuje správce poté, co se naboural do jeho systému za účelem vymáhání výkupného. 
Správce v tomto p ípad  získal jasný d kaz o výskytu porušení a nezpochybniteln  „se o n m dozv d l“. 
 

Poté co byl o možném porušení informován jednotlivcem, p es média nebo z jiného zdroje, nebo pokud sám 
bezpečnostní incident odhalil, m že správce po určitou krátkou dobu provád t šet ení, aby zjistil, zda k porušení 
skutečn  došlo. B hem tohoto šet ení nelze na správce pohlížet jako na informovaného. Očekává se však, že 
počáteční šet ení začne co možná nejd íve a povede ke zjišt ní, s dostatečnou mírou jistoty, zda k porušení došlo a 
jaké to m že mít d sledky pro jednotlivce; následovat pak m že podrobn jší šet ení. 
Nutnou součástí této reakce je jednak posouzení pravd podobného rizika pro jednotlivce, jež porušení m že mít za 
následek, s cílem stanovit, zda je nutno provést ohlášení, jednak kroky pot ebné ke zvládnutí p ípadu. Je však 
možné, že správce už prvotní posouzení možného rizika, které by porušení mohlo mít za následek, provedl v rámci 
posouzení vlivu na ochranu osobních údaj , vypracované p ed zahájením dotčené operace zpracování16. Posouzení 
vlivu však m že být obecn jší ve srovnání s konkrétními okolnostmi daného porušení, takže bude v každém 
p ípad  nutno provést dodatečné posouzení zohled ující tyto skutečnosti. Více podrobností o posuzování rizika viz 
oddíl V. 

Ve v tšin  p ípad  by tyto p edb žné kroky m ly být dokončeny záhy po prvním upozorn ní – trvat déle by m ly 
jen ve výjimečných p ípadech. 
 

 

P íklad 

Jednotlivec informuje správce, že obdržel e-mail, který vypadá jako odeslaný tímto správcem, a obsahující osobní 
údaje týkající se jeho užívání (skutečného) správcovy služby, což vede k domn nce, že na stran  správce došlo 

                                            
16 Viz Pokyny WP29 pro posouzení vlivu: http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083  

http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083
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k narušení zabezpečení. Správce provede krátké šet ení a zjistí pr nik do jeho sít  a d kaz neoprávn ného p ístupu 
k osobním údaj m. Správce bude od této chvíle považován za informovaného a bude muset p ípad ohlásit 
dozorovému ú adu, pokud je pravd podobné, že bude mít za následek riziko pro jednotlivce. Správce bude muset 
p ijmout náležitá nápravná opat ení ke zvládnutí tohoto porušení. 
 

Správce by tedy m l mít stanoveny vnit ní postupy k odhalování a zvládání p ípad  porušení. Kup íkladu, pro 
objevení nesrovnalostí ve zpracování dat m že správce nebo zpracovatel uplatnit určitá technická opat ení, jako 
jsou analyzátory datových tok  a log , pomocí nichž je možné určit události a upozorn ní pomocí korelace log 17. 
P i zjišt ní p ípadu porušení je d ležité zpravit o n m vedení na odpovídající úrovni ízení, aby mohl být ešen a, 
pokud je požadováno, ohlášen v souladu s článkem 33 a, je-li nutné, s článkem 34. Taková opat ení spolu 
s mechanismy informování by mohly být podrobn  upraveny ve správcových plánech reakce na incidenty a/nebo 
v ujednáních o správ  a ízení. Správci pomohou účinn  plánovat a určit, kdo v organizaci má provozní 
odpov dnost za vy izování p ípad  porušení a jak nebo zda v bec m že incident eskalovat. 

Správce by také m l mít dohody se svými zpracovateli, kte í sami mají povinnost ohlásit správci p ípad porušení 
(viz dále). 

Je na odpov dnosti správc  a zpracovatel  zavést vhodná opat ení umož ující p edcházet p ípad m porušení, 
reagovat na n  a ešit je a zde je n kolik praktických krok , které by m li v každém p ípad  učinit. 

• Informace o všech s bezpečností souvisejících událostech by m ly být sm rovány na odpov dnou osobu 
nebo osoby pov ené ešením incident , zjišťováním výskytu porušení a posuzováním rizika. 

• M lo by být posouzeno riziko, které má porušení za následek pro jednotlivce (pravd podobnost nulového 
rizika, rizika nebo vysokého rizika), a m ly by o tom být informovány p íslušné útvary v organizaci. 

• Ohlášení p ípadu dozorovému ú adu a p ípadn  informování dotčených jednotlivc  by m lo být 
provedeno, je-li vyžadováno. 

• Správce by současn  m l podniknout kroky ke zvládnutí p ípadu porušení a odstran ní jeho následk . 

 

M lo by také být jasné, že správce má povinnost jednat na základ  prvního upozorn ní a zjistit, zda k porušení 
skutečn  došlo či ne. V tomto krátkém časovém úseku, ješt  než správce p ípadn  ud lá ohlášení, lze provést určité 
šet ení, shromáždit d kazy a vyhodnotit riziko. Pokud ovšem správce s dostatečnou jistotou zjistil, že k porušení 
došlo a jsou-li napln ny podmínky podle článku 33, odst. 1, pak musí bezodkladn  provést ohlášení dozorovému 
ú adu a, pokud je to proveditelné, do 72 hodin. Neučiní-li tak správce včas a bude z ejmé, že k porušení došlo, 
m že to být považováno za nespln ní ohlašovací povinnosti podle článku 33. 

Článek 32 jasn  stanovuje, že správce i zpracovatel by m li p ijmout vhodná technická a organizační opat ení, aby 
zajistili úrove  zabezpečení odpovídající osobních údaj : schopnost odhalit a ešit porušení a včas o n m 
informovat by m la být vnímána jako základní prvek t chto opat ení. 

 

3. Povinnosti zpracovatele  

Správce nese celkovou odpov dnost za ochranu osobních údaj , ale zpracovatel hraje d ležitou roli, když správci 
umož uje být v souladu se svými povinnostmi; což se týká také ohlašování p ípad  porušení. V článku 28, odst. 3 
rovn ž stojí, že zpracování zpracovatelem se ídí smlouvou nebo jiným právním aktem. Článek 28, odst. 3, písm. f) 
íká, že smlouva nebo jiný právní akt stanoví, že zpracovatel „je správci nápomocen p i zajišťování souladu 

s povinnostmi podle článk  32 až 36, a to p i zohledn ní povahy zpracování a informací, jež má zpracovatel 
k dispozici“. 

Článek 33, odst. 2 íká jasn , že pokud správce používá zpracovatele a tento zpracovatel zjistí porušení 
zabezpečení osobních údaj , jež pro správce zpracovává, musí to správci ohlásit „bez zbytečného odkladu“. 
Správce používá zpracovatele k napln ní svých účel ; proto, v zásad , by m lo platit, že správce se „dozv d l“ o 
porušení ve chvíli, kdy se o n m dozv d l zpracovatel. Povinnost zpracovatele informovat správce umož uje 
správci, aby p ípad ešil a určil, zda bude nutné jej ohlásit dozorovému ú adu v souladu s článkem 33, odst. 1 a zda 
informovat dotčené jednotlivce podle článku 34, odst.1. 

                                            
17 Je dobré v d t, že logová data usnad ují kontrolovatelnost, nap . informace o ukládání, modifikování nebo 
vymazávání dat m že také být považována za osobní údaje týkající se osoby, která zahájila danou operaci 
zpracování. 
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Obecné na ízení nestanovuje explicitní časový limit, do kdy zpracovatel musí upozornit správce, pouze íká, že tak 
musí učinit „bez zbytečného odkladu“. WP29 proto doporučuje okamžité ohlášení zpracovatelem správci s tím, že 
další informace o porušení budou sd lovány postupn , jak budou k dispozici. To je d ležité z hlediska pomoci 
správci splnit ohlašovací požadavky v či dozorovému ú adu b hem 72 hodin. 

Poskytuje-li zpracovatel služby více správc m, kte í všichni byli postiženi tím samým incidentem, musí 
zpracovatel ohlásit podrobnosti o tomto incidentu všem správc m. 

Zpracovatel by mohl provést ohlášení jménem správce, pokud tento mu dal ádné oprávn ní, které je součástí 
smluvního ujednání mezi správcem a zpracovatelem. Ohlášení musí být učin no v souladu s články 33 a 34. Je 
však d ležité vzít na v domí, že právní odpov dnost provést ohlášení z stává na správci. 

Jak je vysv tleno výše, správci mají ve svých smlouvách se zpracovateli specifikovat, jak budou spln ny 
požadavky vyjmenované v článku 33, odst. 2. 

 

B. Poskytnutí informací dozorovému ú adu 
 

1. Informace, které mají být poskytnuty 

Ohlašuje-li správce p ípad porušení dozorovému ú adu, pak podle článku 33, odst. 3 musí p inejmenším 
obsahovat: 

„(a) popis povahy daného p ípadu porušení zabezpečení osobních údaj  včetn , pokud je to možné, kategorií a 
p ibližného počtu dotčených subjekt  údaj  a kategorií a p ibližného množství dotčených záznam  osobních údaj ; 

(b) jméno a kontaktní údaje pov ence pro ochranu osobních údaj  nebo jiného kontaktního místa, které m že 
poskytnout bližší informace; 

(c) popis pravd podobných d sledk  porušení zabezpečení osobních údaj ; 

(d) popis opat ení, která správce p ijal nebo navrhl k p ijetí s cílem vy ešit dané porušení zabezpečení osobních 
údaj , včetn  p ípadných opat ení ke zmírn ní možných nep íznivých dopad .“ 
 

Obecné na ízení nedefinuje kategorie subjekt  údaj  nebo záznam  osobních údaj . Ovšem WP29 navrhuje, aby se 
kategorie subjekt  údaj  vztahovaly k r zným typ m jednotlivc , jejichž osobní údaje byly porušením dotčeny: 
v závislosti na používaných deskriptorech by to mohly být, mimo jiné, d ti a další zranitelné skupiny, lidé s 
postižením, zam stnanci nebo zákazníci. Obdobn , kategorie záznam  osobních údaj  mohou odkazovat na r zné 
typy záznam , které správce p ípadn  zpracovává, jako jsou zdravotní data, školní záznamy, informace o sociální 
péči, finanční údaje, čísla bankovních účt , čísla pas  atd. 

Recitál 85 objas uje, že jedním z účel  ohlašování je omezení újmy zp sobené fyzickým osobám. Proto pokud 
určité typy subjekt  údaj  nebo typy osobních údaj  indikují riziko konkrétní škody v d sledku porušení (nap . 
krádež identity, podvod, finanční ztráta, ohrožení profesionálního tajemství), pak má význam, aby v ohlášení byly 
tyto kategorie uvedeny. V tomto smyslu je tu návaznost na požadavek popsat pravd podobné d sledky porušení 
zabezpečení. 

Pro včasné ohlášení porušení by nem la být na p ekážku neexistence p esných informací (nap . p esný počet 
dotčených subjekt  údaj ). Obecné na ízení umož uje počet dotčených jednotlivc  a počet záznam  osobních 
údaj  odhadnout. Pozornost by m la být soust ed na na nežádoucí účinky porušení než na poskytnutí p esných 
čísel. Takže pokud je jasné, že došlo k porušení, ale není ješt  znám jeho rozsah, bezpečnou cestou, jak splnit 
ohlašovací povinnost, je ohlašovat postupn  (viz dále). 

Článek 33, odst. 3 íká, že správce „musí p inejmenším“ v ohlášení poskytnout vyjmenované informace, takže se 
m že, je-li to nutné, rozhodnout podat i další podrobnosti. U r zných typ  porušení (d v rnost, integrita nebo 
dostupnost) m že vzniknout požadavek poskytnout další informace pro úplné vysv tlení okolností každého 
p ípadu. 
 

P íklad 

V rámci ohlášení dozorovému ú adu m že správce dojít k názoru, že bude užitečné uvést jméno svého 
zpracovatele, je-li u ko ene p íčiny porušení, zejména pokud to vedlo k incidentu dopadajícímu na záznamy 
osobních údaj  mnoha dalších správc  používajících toho samého zpracovatele. 
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Dozorový ú ad si m že v každém p ípad  vyžádat další podrobnosti v rámci svého šet ení. 
 

2. Postupné ohlašování 

V závislosti na povaze porušení m že být nutné další šet ení ze strany správce, aby zjistil všechny podstatné 
skutečnosti ohledn  incidentu. Článek 33, odst. 4 proto íká: 
 

„Není-li možné poskytnout informace současn , mohou být poskytnuty postupn  bez dalšího zbytečného odkladu.“ 

 

Znamená to, že Obecné na ízení p ipouští, že správci nebudou pokaždé mít všechny nezbytné informace ohledn  
porušení b hem 72 hodin od zjišt ní, jelikož v počáteční fázi nemusí vždy být k dispozici plné a srozumitelné 
informace o incidentu. Proto dovoluje postupné ohlašování. Bude to spíše p ípad složit jších porušení, jako jsou 
n které incidenty týkající se kybernetické bezpečnosti, kde, nap íklad, m že být nutné hloubkové forenzní šet ení 
k úplnému zjišt ní povahy p ípadu a rozsahu, v jakém jsou osobní data ohrožena. V mnoha p ípadech bude tedy 
správce muset provést další podrobn jší šet ení a p ijít následn  s dodatečnými informacemi v pozd jším čase. To 
je p ípustné za p edpokladu, že správce zpožd ní zd vodní v souladu s článkem 33, odst. 1. WP29 doporučuje, aby 
správce p i prvním ohlašování dozorovému ú adu uvedl, zda ješt  poskytne více informací pozd ji. Dozorový ú ad 
by m l odsouhlasit, jak a kdy budou dodatečné informace poskytnuty. 

Zám rem požadavku ohlašování je povzbudit správce k rychlé reakci na porušení, jeho zvládnutí a, pokud možno, 
obnovu ohrožených osobních údaj , jakožto i vyžádání p íslušné rady od dozorového ú adu. Ohlášení dozorovému 
ú adu b hem prvních 72 hodin m že pro správce znamenat jistotu, že rozhodnutí oznámit nebo neoznámit p ípad 
jednotlivc m, je správné. 

Účelem ohlašování dozorovému ú adu však není jen získat pokyny, zda uv domit dotčené jednotlivce. V n kterých 
p ípadech bude z ejmé, že, vzhledem k povaze porušení a závažnosti rizika, bude správce muset p ípad 
bezodkladn  oznámit dotčeným jednotlivc m. Nap íklad, hrozí-li bezprost edn  krádež totožnosti nebo jsou-li na 
internetu zp ístupn ny zvláštní kategorie osobních údaj 18, pak by správce m l jednat bez zbytečného odkladu, aby 
porušení zvládnul a informoval dotčené jednotlivce (viz oddíl IV). Za mimo ádných okolností by se tak m lo stát 
dokonce ješt  p ed ohlášením dozorovému ú adu. Obecn ji ečeno, ohlášení dozorovému ú adu nesmí sloužit jako 
výmluva pro neoznámení p ípadu porušení subjektu údaj , je-li to vyžadováno.  

M lo by být také jasné, že po prvotním ohlášení, pokud následné šet ení odhalí odpovídající d kaz, správce m že 
dozorový ú ad informovat, že bezpečnostní incident zvládnul a k žádnému porušení ve skutečnosti nedošlo. Tato 
informace pak m že být p iložena k informaci dozorovému ú adu již p edané a m že zadokumentovat, že incident 
nebyl porušením. Ohlášení incidentu, u kterého nakonec vyjde najevo, že nebyl porušením zabezpečení, nebude 
pokutováno. 
 

P íklad 

Správce ohlásí dozorovému ú adu b hem 72 hodin od zjišt ní p ípadu ztrátu CD obsahujícího osobní údaje 
n kterých jeho zákazník . Toto CD je pozd ji nalezeno jako nesprávn  založené uvnit  správcových prostor a jeho 
funkčnost je obnovena. Správce o tom informuje dozorový ú ad a požádá o aktualizaci ohlášení. 
 

M lo by být ečeno, že postupný p ístup k ohlašování už je zakotven v existujících povinnostech podle Sm rnice 
2002/58/ES, Na ízení 611/2013 a v dalších p ípadech samoohlašování. 
 

3. Opožd né ohlášení 

Článek 33, odst. 1 vyjas uje, že pokud ohlášení dozorovému ú adu není učin no do 72 hodin, m lo by to být 
zd vodn no. Toto ustanovení, spolu s konceptem postupného ohlašování, p ipouští, že správce nemusí vždy být 
schopen ohlásit porušení b hem stanovené lh ty a opožd né ohlášení m že být p ípustné. 

Takový scéná  nastane, t eba když správce čelí n kolikerým podobným porušením d v rnosti v krátkém časovém 
období, která stejným zp sobem postihují velké počty subjekt  údaj . Správce se m že dozv d t o porušení, a 
zatímco zahajuje šet ení, ješt  p ed ohlášením, odhalí další podobné p ípady mající r zné p íčiny. Podle okolností 

                                            
18 Viz článek 9. 
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m že správci n jaký čas trvat, než zjistí rozsah t chto porušení a než aby ohlašoval každý p ípad jednotliv , 
správce rad ji p ipraví smysluplné ohlášení reprezentující n kolik velmi podobných porušení s potenciáln  
r znými p íčinami. Tento p ístup m že zpozdit ohlášení dozorovému ú adu za hranici 72 hodin od okamžiku, kdy 
se správce poprvé o t chto p ípadech dozv d l. 

P ísn  vzato je každé jednotlivé porušení hlásitelný incident. Aby se však p edešlo p ílišné zát ži, m že správce 
podat „hromadné“ ohlášení pokrývající všechna tato porušení, za podmínky, že se týkají stejného typu osobních 
údaj , jejichž zabezpečení bylo porušeno stejným zp sobem b hem pom rn  krátké doby. Dojde-li k sérii porušení 
postihujících r zné druhy osobních údaj  a stalo-li se tak r znými zp soby, pak by ohlášení m lo probíhat 
normální cestou, tedy každý p ípad by m l být ohlášen v souladu s článkem 33. 

Obecné na ízení sice do jisté míry povoluje opožd ná hlášení, nem lo by to však být považováno za b žnou praxi. 
Stojí za to poukázat na to, že hromadná ohlášení lze také učinit pro početná a podobná porušení hlášená b hem 72 
hodin. 

 

C. Porušení postihující jednotlivce ve více než jednom členském stát  

U p eshraničního zpracování 19  osobních údaj  se porušení m že týkat subjekt  údaj  ve více než jednom 
členském stát . Článek 33, odst. 1 íká, že pokud dojde k porušení, m l by to správce ohlásit dozorovému ú adu 
p íslušnému podle článku 55 Obecného na ízení20. Článek 55, odst. 1 praví: 
 

„Každý dozorový ú ad je na území svého členského státu p íslušný k pln ní úkol  a výkonu pravomocí , které mu 
byly sv eny v souladu s tímto na ízením.“ 
 

Článek 56, odst. 1 však stanoví: 
 

„Aniž je dotčen článek 55, je dozorový ú ad pro hlavní nebo jedinou provozovnu správce či zpracovatele p íslušný 
k tomu, aby jednal jako vedoucí dozorový ú ad v p ípad  p eshraničního zpracování provád ného tímto správcem 
či zpracovatelem v souladu s postupem stanoveným v článku 60.“ 

 

Článek 56, odst. 6 dále íká: 
 

„Provád jí-li správce či zpracovatel p eshraniční zpracování, je pro n  jediným p íslušným orgánem vedoucí 
dozorový ú ad.“ 
 

To znamená, že vždy, když porušení postihne osobní údaje jednotlivc  z více než jednoho členského státu a je 
vyžadováno ohlášení, bude muset správce uv domit vedoucí dozorový ú ad21. Proto musí správce p i sestavování 
plánu reakce na porušení vypracovat posouzení ohledn  stanovení, který dozorový ú ad bude pro n ho vedoucí a 
tedy p íslušný pro ohlášení22. Správci to umožní rychle reagovat na porušení a splnit povinnosti vyplývající z 
článku 33. Pokud bude správce mít jakékoliv pochyby ohledn  stanovení vedoucího ú adu, musí alespo  uv domit 
dozorový ú ad p íslušný podle místa, kde k porušení došlo. Správce se m že aktivn  rozhodnout ohlásit incident 
dozorovému ú adu, který není vedoucím, nap íklad, je-li správci známo, že jednotlivci v jiných členských státech 
byli porušením dotčeni. Jestliže se však správce rozhodne uv domit pouze vedoucí dozorový ú ad, doporučuje se, 
aby v náležitém p ípad  uvedl, zda se porušení dotýká provozoven sídlících v jiných členských státech, a ve 
kterých členských státech je pravd podobné, že budou porušením dotčeny subjekty údaj . 

 

D. Podmínky, za kterých ohlášení není vyžadováno 

Článek 33, odst. 1 vysv tluje, že p ípady, kdy „je nepravd podobné, že by toto porušení m lo za následek riziko 
pro práva a svobody fyzických osob“, nevyžadují ohlášení dozorovému ú adu. Jako p íklad m že posloužit 
situace, kdy osobní údaje byly již ve ejn  dostupné a jejich zp ístupn ní tak nep edstavuje pravd podobné riziko 
pro jednotlivce. Kontrastuje to se stávajícími požadavky ohledn  ohlašování porušení platné pro poskytovatele 

                                            
19 Viz článek 4, odst. 23 
20 Viz recitál 122. 
21 Viz Pokyny WP29 pro určení vedoucího dozorového ú adu správce nebo zpracovatele, dostupné na 
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083  
22 Seznam kontakt  na všechny evropské národní dozorové ú ady lze najít na: 
http://ec.europa.eu/iustice/data-protection/bodies/authorities/index en.htm 

http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083
http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm
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ve ejn  dostupných služeb elektronických komunikací podle Sm rnice 2009/136/ES, která stanoví, že veškerá 
relevantní porušení musí být ohlášena p íslušnému ú adu. 

Ve Stanovisku 03/2014 k ohlašování porušení zabezpečení23 vysv tluje WP29, že porušení d v rnosti osobních 
údaj  zašifrovaných moderním algoritmem, je po ád porušením zabezpečení a musí jako takové být ohlášeno. 
Pokud ovšem utajení klíče trvá – tj. klíč nebyl p i žádném bezpečnostním incidentu prozrazen a byl vygenerován 
tak, že nem že být odhalen dostupnými technickými prost edky, žádnou k p ístupu oprávn nou osobou – pak data 
jsou v zásad  nečitelná. Je tak nepravd podobné, že by se nep ízniv  dotknul jednotlivc  a proto informování 
t chto jednotlivc  není vyžadováno24. Avšak dokonce i v p ípad  šifrovaných dat m že mít jejich ztráta nebo 
pozm n ní neblahé d sledky pro subjekty údaj , pokud správce nemá odpovídající zálohy. V takovém p ípad  by 
oznámení subjekt m údaj  bylo vyžadováno, byť data samotná byla odpovídajícím zp sobem zašifrována. 

WP29 také vysv tlila, že podobn  by to platilo, pokud by na osobní údaje, jako jsou hesla, bylo bezpečn  uplatn no 
hašování nebo kryptografická s l, hašovací hodnota by byla vypočítána moderní kryptografickou hašovací funkcí 
s použitím klíče, p ičemž tento klíč by nebyl prozrazen v d sledku n jakého porušení zabezpečení a klíč použitý 
k hašování dat by byl vytvo en zp sobem, který neumož uje jeho zjišt ní pomocí dostupných technologických 
prost edk  žádnou osobou, která nemá p ístupové oprávn ní. 

Proto pokud osobní údaje byly v zásad  učin ny nesrozumitelnými pro neoprávn né strany a jsou kopií nebo 
existuje záloha, pak porušení d v rnosti ádn  zašifrovaných osobních údaj  nemusí být ohlášeno dozorovému 
ú adu. A to vzhledem k tomu, že je nepravd podobné, že takové porušení by mohlo mít za následek riziko pro 
práva a svobody jednotlivc . Znamená to, že nebude ani pot eba provést oznámení jednotlivci, jelikož 
pravd podobn  nehrozí žádné velké riziko. M lo by však být pamatováno na to, že, zatímco ohlášení nemusí 
zpočátku být vyžadováno, neexistuje-li pravd podobnost rizika pro práva a svobody jednotlivc , m že se tato 
situace časem zm nit a riziko bude t eba p ehodnotit. Nap íklad zjistí-li se následn , že klíč byl prozrazen nebo 
bude odhaleno zranitelné místo v šifrovacím softwaru, pak ohlášení p ece jen m že být vyžadováno. 

Je také pot eba íci, že pokud dojde k porušení u zašifrovaných dat, která nejsou zálohována, pak se bude jednat o 
narušení dostupnosti, které by mohlo p edstavovat riziko pro jednotlivce, a proto m že být vyžadováno ohlášení. 
Podobn , pokud dojde k porušení zahrnující ztrátu zašifrovaných údaj , byť p i existenci zálohy, m že po ád jít o 
hlásitelný p ípad, podle toho, jak dlouho bude trvat obnova údaj  ze záložního souboru a jaký dopad bude 
nedostupnost mít na jednotlivce. Jak stanoví článek 32, odst. 1, písm. c), významným bezpečnostním faktorem je 
„schopnost obnovit dostupnost osobních údaj  a p ístup k nim včas v p ípad  fyzických či technických incident “. 
 

P íklad 

P íkladem porušení, které nevyžaduje ohlášení dozorovému ú adu, je ztráta bezpečn  zašifrovaného mobilního 
za ízení používaného správcem a jeho zam stnanci. Za podmínky, že šifrovací klíč z stal v bezpečném držení 
správce a nejde o jedinou kopii osobních údaj , jsou osobní údaje pro útočníka nedostupné. Znamená to, že p ípad 
porušení pravd podobn  nevyústí v riziko pro práva a svobody dotčených subjekt  údaj . Vyjde-li pozd ji najevo, 
že šifrovací klíč byl prozrazen nebo že šifrovací software nebo algoritmus je zranitelný, pak se úrove  rizika pro 
práva a svobody fyzických osob zm ní a ohlášení m že být vyžadováno. 
 

K porušení článku 33 však dojde, pokud správce neprovede ohlášení dozorovému ú adu v situaci, kdy data ve 
skutečnosti nebyla bezpečn  zašifrována. Proto by správci p i výb ru šifrovacího softwaru m li pečliv  vážit 
kvalitu a správnou implementaci nabízeného šifrování, chápat, jakou úrove  ochrany skutečn  nabízí a zda 
odpovídá existujícím rizik m. Správci by se také m li dob e obeznámit s konkrétními charakteristikami fungování 
šifrovacího produktu. Za ízení m že nap íklad být zašifrováno ve chvíli, kdy je vypnuto, ale nikoliv v režimu 
stand-by. N které výrobky používající šifrování mají „p ednastavené klíče“, které musí každý zákazník zm nit, 
aby byly účinné. Šifrování m že také být bezpečnostními experty bráno za aktuáln  odpovídající, ale b hem 
n kolika let m že zastarat, takže je pak sporné, zda budou data tímto produktem dostatečn  zašifrovaná a 
na odpovídající úrovni chrán na. 

 

III.      Článek 34 – Oznamování subjektu údaj  
 

A. Informování jednotlivc  

                                            
23 WP29, Stanovisko 03/2014 k ohlašování porušení zabezpečení, 
http://ec.europa.eu/iustice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213 
en.pdf 
24 Viz také článek 4, odst.1 a odst. 2 v Na ízení 611/2013. 

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
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V určitých p ípadech musí správce, krom  ohlášení dozorovému ú adu, p ípad porušení oznámit také dotčeným 
jednotlivc m. 

Článek 34, odst. 1 stanoví: 
 

„Pokud je pravd podobné, že určitý p ípad porušení zabezpečení osobních údaj  bude mít za následek vysoké 
riziko pro práva a svobody fyzických osob, oznámí správce toto porušení bez zbytečného odkladu subjektu údaj .“ 
 

Správci by m li mít na pam ti, že ohlášení dozorovému ú adu je povinné, pokud je pravd podobné, že určitý 
p ípad porušení bude mít za následek riziko pro jednotlivce. A navíc, pokud existuje pravd podobnost vysokého 
rizika pro práva a svobody jednotlivc  v d sledku porušení, musí pak být informováni i oni. Spoušt cí hranice pro 
oznámení p ípadu jednotlivc m je tedy vyšší, než u ohlašování dozorovému ú adu a proto ne u všech porušení bude 
vyžadováno oznámení jednotlivc m, aby byli ušet eni zbytečné informační zát že. 

Obecné na ízení stanoví, že oznámení o porušení jednotlivc m by m lo být učin no „bez zbytečného odkladu“, tj. 
co nejd íve. Hlavním účelem oznamování jednotlivc m je poskytnutí konkrétní informace o krocích, které by m li 
učinit pro vlastní ochranu25. Jak je ečeno výše, v závislosti na povaze porušení a riziku, pom že včasné oznámení 
jednotlivc m, aby podnikli kroky k vlastní ochran  p ed všemi negativními d sledky porušení. 

P íloha B t chto vodítek uvádí seznam, ne ovšem vyčerpávající, p íklad , kdy je pravd podobné, že porušení m že 
vést k vysokému riziku pro jednotlivce a následn  k p ípad m, kdy správce musí oznámit porušení dotčeným 
osobám. 

B. Informace, které mají být poskytnuty 

Ohledn  oznámení jednotlivc m článek 34, odst. 2 up es uje, že: 
 

„V oznámení určeném subjektu údaj  podle odstavce 1 tohoto článku se za použití jasných a jednoduchých 
jazykových prost edk  popíše povaha porušení zabezpečení osobních údaj  a uvedou se v n m p inejmenším 
informace a opat ení uvedené v článku 33 odst. 3 písm. b), c) a d).“ 
 

Podle tohoto ustanovení by správce m l poskytnout alespo  následující informace: 

• popis povahy porušení; 
• jméno a kontaktní údaje pov ence pro ochranu osobních údaj  nebo jiné kontaktní místo; 
• popis pravd podobných d sledk  porušení; a 
• popis opat ení p ijatých nebo navržených správcem pro ešení p ípadu, včetn  p ípadných opat ení ke 

zmírn ní možných nep íznivých dopad . 

V rámci takových opat ení k ešení p ípadu porušení a ke zmírn ní jeho možných nep íznivých dopad  by 
nap íklad správce m l, poté co ohlásil porušení p íslušnému dozorovému ú adu, prohlásit, že obdržel radu ohledn  
zvládnutí p ípadu a zmírn ní jeho dopadu. Správce by také ve vhodných p ípadech m l jednotlivc m poskytnout 
konkrétní radu, jak se chránit p ed možnými nep íznivými d sledky porušení, jako je resetování hesla v p ípad , 
kdy byly prozrazeny jejich p ístupové údaje. Správce se ovšem m že rozhodnout podat další informace nad rámec 
toho, co je požadováno. 

 

C. Kontaktování jednotlivc  

Daný p ípad porušení m že v zásad  být dotčeným subjekt m údaj  oznámen p ímo, ledaže by to vyžadovalo 
neúm rné úsilí. V takovém p ípad  lze namísto toho učinit ve ejné oznámení nebo podobné opat ení, kdy subjekty 
údaj  budou informovány stejn  účinným zp sobem (Článek 34, odst. 3, písm. c). 

K oznamování porušení subjekt m údaj  by m ly být užívány samostatné zprávy a nem ly by je doprovázet další 
informace, jako pravidelné aktualizace, newslettery nebo standardní sd lení. Oznámení porušení tak bude jasné a 
transparentní. 

P íklady zp sob  transparentní komunikace zahrnují p ímé textování (nap . e-mail, SMS, p ímá zpráva), výrazné 
bannery nebo oznámení na webových stránkách, komunikace poštou a nápadné reklamy v tišt ných médiích. 

                                            
25 Viz také recitál 86. 
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Oznámení skryté v tiskové zpráv  nebo na korporátním blogu nep edstavují účinné prost edky oznámení p ípadu 
jednotlivci. WP29 správc m doporučuje, aby vybírali prost edky maximalizující šanci správného p enosu 
informací ke všem subjekt m údaj . Podle okolností m že správce, namísto jednoho oznamovacího kanálu, použít 
n kolik zp sob  komunikace. 

Správci by se také p ípadn  m li postarat, aby oznámení bylo k dispozici ve vhodných alternativních formátech a 
relevantních jazycích, aby jednotlivci poskytované informaci rozum li. Kup íkladu oznámení v rodném jazyce 
p íjemce pom že zajistit porozum ní povaze p ípadu a krok m, které mohou učinit pro svou ochranu. 

Správci mohou nejlépe určit odpovídající komunikační kanál v či jednotlivc m cestou hojné interakce se svými 
zákazníky. Správce by si však m l dávat pozor, aby nepoužil kanál dotčený porušením, jelikož by mohl být využit 
útočníkem vydávajícím se za správce. 

Recitál 86 vysv tluje: 
 

„Tato oznámení by m la být subjekt m údaj  učin na, jakmile je to proveditelné, v úzké spolupráci s dozorovým 
ú adem a v souladu s pokyny tohoto ú adu nebo jiných p íslušných orgán  (nap íklad donucovacích orgán ). 
Nap íklad v p ípad  pot eby zmírnit bezprost ední riziko zp sobení újmy je nutné tuto skutečnost subjekt m údaj  
neprodlen  oznámit, zatímco v situaci, kdy je zapot ebí zavést vhodná opat ení s cílem zabránit tomu, aby porušení 
zabezpečení osobních údaj  pokračovalo nebo aby docházelo k podobným p ípad m porušení, m že být 
opodstatn na delší lh ta.“ 
 

Správci by tedy mohli kontaktovat a konzultovat dozorový ú ad ne jenom kv li rad  ohledn  informování subjekt  
údaj  o porušení v souladu s článkem 34, ale také ve v ci náležitosti zpráv zasílaných jednotlivc m a 
nejvhodn jších zp sob  jejich kontaktování. 

 

D. Podmínky, za kterých ohlášení není vyžadováno 

Článek 34, odst. 3 stanoví t i podmínky, p i jejichž spln ní není vyžadováno oznámit jednotlivc m p ípad porušení. 
Jedná se o tyto podmínky: 

•  správce zavedl náležitá technická a organizační ochranná opat ení ješt  p ed p ípadem porušení, zejména 
taková, která činí tyto údaje nesrozumitelnými pro kohokoli, kdo není oprávn n k nim mít p ístup. Sem by 
nap íklad mohlo pat it použití nejmodern jšího zp sobu šifrování osobních údaj . 

• ihned po incidentu správce zajistil, že vysoké riziko pro práva a svobody jednotlivc  se již pravd podobn  
neprojeví. Nap íklad, podle okolností p ípadu, správce stanovil a podniknul kroky v či tomu, kdo se 
dostal k osobním údaj m d íve, než s nimi mohl n co ud lat. Pat ičnou pozornost je pot eba v novat 
možným d sledk m jakéhokoli porušení d v rnosti, op t v závislosti na povaze dotčených dat. 

• kontaktovat jednotlivce by vyžadovalo neúm rné úsilí26, t eba když jejich kontaktní údaje byly ztraceny 
v d sledku porušení nebo nejsou zprvu známy. Nap íklad, úložišt  statistické kancelá e p eteklo a 
dokumenty obsahující osobní údaje byly skladovány jen v papírové podob . Správce v tomto p ípad  
musí zve ejnit oznámení nebo učinit podobné opat ení informující jednotlivce stejn  účinným zp sobem. 
V p ípad  neúm rného úsilí lze uvažovat o technických opat eních k poskytnutí informací o porušení na 
vyžádání, což by se mohlo osv dčit u t ch osob, které mohly být incidentem dotčeny, avšak správce je 
nemohl jiným zp sobem kontaktovat. 

V souladu se zásadou odpov dnosti by správci m li být schopni doložit dozorovému ú adu, že dodržují jednu nebo 
více z t chto podmínek27. Nem lo by se zapomínat, že ohlášení nemusí zpočátku být vyžadováno, pokud neexistuje 
riziko pro práva a svobody fyzických osob, což se ale b hem času m že zm nit a riziko pak bude t eba p ehodnotit. 

Pro p ípad, kdy se správce rozhodne porušení jednotlivci neoznámit, stanovuje článek 34, odst. 4, že dozorový ú ad 
to p ece jen m že požadovat, dojde-li k názoru, že porušení by mohlo mít za následek vysoké riziko pro 
jednotlivce. P ípadn  m že usoudit, že podmínky článku 34, odst. 3 byly spln ny a oznámení jednotlivc m 
nevyžadovat. Pokud dozorový ú ad dozná, že rozhodnutí neinformovat subjekty údaj  není dostatečn  podloženo, 
m že zvážit využití svých dostupných pravomocí a sankcí. 
 

IV. Posuzování rizika a vysokého rizika 

                                            
26 Viz p ipravované Pokyny WP29 k transparentnosti, kde téma neúm rného úsilí bude pojednáno. 
27 Viz článek 5, odst. 2 
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A. Riziko jako spoušt č ohlášení 

Ačkoliv Obecné na ízení zavádí ohlašovací povinnost v p ípad  porušení, nejedná se o požadavek, který je nutno 
splnit za všech okolností: 

• ohlašovací povinnost dozorovému ú adu je spušt na, jen když je pravd podobné, že porušení bude mít za 
následek riziko pro práva a svobody jednotlivc . 

• oznamovací povinnost v či jednotlivci je spušt na, jen když je pravd podobné, že porušení bude mít za 
následek vysoké riziko pro jeho práva a svobody. 

Pro správce to znamená, že ihned poté, co se dozví o porušení, je nezbytn  d ležité, aby se snažil nejenom p ípad 
zvládnout, ale také aby posoudil, jaké riziko by incident mohl mít za následek. Ze dvou významných d vod : 
p edn , pov domí o pravd podobnosti a možné závažnosti dopadu na jednotlivce pom že správci p ijmout účinné 
kroky k vypo ádání se s porušením; a za druhé, pom že to p i stanovení, jestli je ohlášení dozorovému ú adu nutné 
a zda je také nutné učinit oznámení dotčeným jednotlivc m. 

Jak bylo vysv tleno výše, klíčovým spoušt čem pro ohlášení porušení je pravd podobnost rizika pro práva a 
svobody jednotlivc  a hlavním spoušt čem pro oznámení p ípadu subjekt m údaj  je pravd podobnost vysokého 
rizika pro práva a svobody jednotlivc . Takové riziko existuje v p ípad , že porušení m že u dotčeného jednotlivce 
vést k t lesné, materiální nebo nemateriální škod . P íklady takové škody jsou diskriminace, krádež totožnosti 
nebo podvod, pen žní ztráta a poškození pov sti. Týká-li se porušení i osobních údaj  vypovídajících o rasovém 
nebo etnickém p vodu, politickém názoru, náboženském nebo filozofickém p esv dčení, členství v odborech, či 
zahrnuje genetická data nebo údaje týkající se zdraví nebo pohlavního života, rozsudk  v trestních v cech a 
trestných čin , m l by výskyt takové škody být považován za pravd podobný28. 

 

B. Faktory p ipadající v úvahu p i posuzování rizika 

Recitály 75 a 76 Obecného na ízení íkají, že obecn  p i posuzování rizika by m la být v úvahu vzata jeho 
pravd podobnost a závažnost ve vztahu k práv m a svobodám subjekt  údaj . Dále íká, že riziko by m lo být 
hodnoceno na základ  objektivního posouzení. 

Je t eba si povšimnout, že hodnocení rizika v či lidským práv m a svobodám, které je následkem porušení 
zabezpečení, je zam eno jinak, než v p ípad  posouzení vlivu na ochranu osobních údaj 29. Posouzení vlivu bere 
v úvahu jak rizika vyplývající z plánovaného zpracování dat, tak rizika v p ípad  porušení zabezpečení. P i 
úvahách o potenciálním porušení se obecn  hledí na pravd podobnost jeho výskytu a škody, která m že vyvstat pro 
subjekt údaj ; jinými slovy, jde o posouzení hypotetické události. Když už k porušení dojde, jedná se o hotovou 
v c, p ičemž pozornost se pln  soust eďuje na výsledné riziko vlivu incidentu na jednotlivce. 
 

P íklad 

 

Posouzení vlivu íká, že navrhované použití určitého bezpečnostního softwaru k ochran  osobních údaj  je 
vhodným opat ením pro zajišt ní úrovn  zabezpečení, která odpovídá riziku, jež by jinak zpracování pro 
jednotlivce p edstavovalo. Pokud by se však pozd ji objevilo n jaké zranitelné místo, zm nila by se vhodnost 
softwaru k zamezení rizik pro chrán né osobní údaje a bylo by pak pot eba znovu p ehodnotit část stávajícího 
posouzení vlivu. 

 
N kdo zneužije zranitelnosti produktu a dojde k incidentu. Správce by m l posoudit konkrétní okolnosti porušení, 
jaká data byla zasažena a možnou úrove  dopadu na jednotlivce a dále také, s jakou pravd podobností se toto riziko 
m že projevit. 
 

 

                                            
28 Viz recitál 75 a recitál 85. 
29 Viz Pokyny WP29 k posouzení vlivu: http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083  

http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083
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Správce tedy p i posuzování rizika pro jednotlivce následkem porušení vezme v úvahu konkrétní okolnosti p ípadu 
včetn  jeho závažnosti a možného dopadu. WP29 proto doporučuje vzít p i posuzování v úvahu následující 
kritéria30: 

•   Typ porušení 

 

Typ nastalého porušení m že ovlivnit úrove  rizika pro jednotlivce. Nap íklad porušení d v rnosti, kdy došlo ke 
zp ístupn ní léka ských informací neoprávn ným osobám, m že pro jednotlivce mít jiné d sledky, než by m lo 
porušení spočívající v jejich ztrát , kdy data už nejsou k dispozici v bec. 

 

• Povaha, citlivost a objem osobních údaj  

P i posuzování rizika je klíčovým faktorem pochopiteln  druh a citlivost osobních údaj , které byly porušením 
ohroženy. Obvykle platí, že čím citliv jší data, tím vyšší riziko pro dotčené lidi, avšak v úvahu by bylo dobré vzít 
také ostatní osobní údaje, které už o subjektu údaj  jsou dostupné. Nap íklad je nepravd podobné, že za b žných 
okolností m že zp ístupn ní jména a adresy jednotlivce zp sobit podstatnou škodu. Pokud však dojde ke 
zp ístupn ní jména a adresy adoptivního rodiče biologickému rodiči, mohou být následky pro adoptivního rodiče i 
dít  velmi závažné. 

Incidenty zahrnující zdravotní data, dokumenty totožnosti nebo finanční data, jako informace z kreditních karet, 
mohou všechny samy o sob  zp sobit n jakou újmu, ale dohromady by mohly být zneužity ke krádeži identity. 
Kombinace osobních údaj  bývá více citlivá než jednotlivá datová položka. 

N které druhy osobních údaj  mohou zpočátku vypadat docela nevinn , p esto však by m lo být pečliv  zváženo, 
co tato data mohou o dotyčném jednotlivci vypov d t. Seznam zákazník  p ijímajících pravidelné dodávky nemusí 
být nijak zvlášť citlivý, ale ta samá data o zákaznících, kte í požádali o p erušení dodávek po dobu dovolené, už by 
byla užitečnou informací pro zlod je. 

Obdobn , malé množství vysoce citlivých osobních údaj  m že mít značný dopad na jednotlivce a velký rozsah 
podrobností m že o jednotlivci odhalit širší škálu informací. Rov ž porušení postihující velké objemy osobních dat 
m že mít vliv na odpovídající velký počet jednotlivc . 

• Snadnost identifikace jednotlivc  

Zvážit je t eba jeden d ležitý faktor, a sice, jak snadné bude pro n koho s p ístupem k napadeným osobním údaj m 
identifikovat konkrétního jedince nebo propojit tyto údaje s dalšími informacemi za účelem jeho ztotožn ní. Podle 
okolností by identifikace jednotlivce mohla být možná p ímo z narušených osobních dat, bez nutnosti zvláštního 
zkoumání nebo by p i azení osobních údaj  ke konkrétnímu jedinci mohlo být značn  náročné, ale p esto by to 
však za jistých podmínek bylo možné. Identifikace na základ  uniklých dat m že být p ímo nebo nep ímo možná, 
m že však záležet na konkrétních souvislostech p ípadu a na ve ejné dostupnosti souvisejících osobních dat. M že 
to platit zejména pro p ípady porušení d v rnosti a dostupnosti. Jak bylo ečeno výše, osobní údaje chrán né 
šifrováním na náležité úrovni budou nesrozumitelné pro nepovolané osoby bez dešifrovacího klíče. 
Pseudonymizace, což je proces skrytí identity dat p i azením kódového odkazu nebo pseudonymu k určitému 
záznamu, aby bylo možno data p i adit k určitému jednotlivci, aniž by tento byl identifikován, m že snížit 
pravd podobnost odhalení totožnosti osoby p ípad  porušení. 

• Závažnost d sledk  pro jednotlivce 

V závislosti na povaze porušení dotčených osobních údaj , nap íklad u zvláštní kategorie dat, m že být potenciální 
škoda pro jednotlivce zvlášt  závažná, zejména pokud by porušení mohlo vést ke krádeži totožnosti nebo podvodu, 
t lesné újm , psychické nepohod , potup  nebo poškození pov sti. Dotýká-li se porušení osobních údaj  
zranitelných jednotlivc , m že to pro n  p edstavovat vyšší riziko újmy. 

                                            
30 Článek 3.2 Na ízení 611/2013 podává návod ohledn  faktor , které by m ly být zváženy v souvislosti 
s ohlašováním porušení v oblasti služeb elektronických komunikací, jenž m že být užitečný i v kontextu 
ohlašování podle Obecného na ízení. 



Neoficiální překlad 

18 

V domost správce o tom, že osobní údaje jsou v rukách lidí s neznámými nebo snad zlovolnými zám ry, m že mít 
vliv na úrove  potenciálního rizika. M že dojít k porušení d v rnosti, p ičemž budou osobní údaje omylem 
odkryty t etí stran  podle definice článku 4, odst. 10 nebo jinému p íjemci. M že to nap íklad nastat, pokud budou 
osobní údaje nedopat ením odeslány nesprávnému odd lení nebo organizaci nebo b žn  používanému dodavateli. 
Správce m že p íjemce požádat o navrácení nebo bezpečné zničení obdržených dat. V obou p ípadech, vzhledem 
k trvalému vztahu, který s nimi správce má a k pov domí o jejich postupech, minulosti a dalších podstatných 
skutečnostech, lze p íjemce považovat za „d v ryhodného“. Jinak ečeno, správce m že mít takovou d v ru 
v p íjemce, že d vodn  očekává, že nebude číst nebo p istupovat k omylem zaslaným dat m a vyhoví žádosti o 
jejich navrácení. Dokonce, i když p íjemce do dat nahlédne, m že se správce stále spoléhat, že s nimi dále nic 
nepodnikne a okamžit  je vrátí správci a bude s ním spolupracovat p i jejich obnov . Takové p ípady mohou být 
chápány jako posouzení rizika provedené správcem v návaznosti na porušení – skutečnost, že p íjemce má d v ru, 
m že eliminovat závažnost d sledk  p ípadu, však neznamená , že k porušení nedošlo. A m že to také vynulovat 
pravd podobnost rizika pro jednotlivce, čímž nebude vyžadováno ohlášení dozorovému ú adu ani oznámení 
dotčeným jednotlivc m. I zde to však bude platit p ípad od p ípadu. Správce ovšem beztak bude muset incident 
zaznamenat v rámci povinnosti vést záznamy o p ípadech porušení (viz oddíl VI). 

Zvážit by bylo pot eba i trvání d sledk  pro jednotlivce, kdy v p ípad  dlouhodobých účink  m že být dopad v tší. 

• Zvláštní charakteristiky jednotlivce 

Porušení m že postihnout osobní údaje týkající se d tí nebo dalších zranitelných jednotlivc , kte í tak mohou být 
vystaveni vyššímu riziku nebezpečí. Mohou existovat i další faktory související s jednotlivcem, které mohou 
ovlivnit úrove  dopadu porušení. 

• Počet dotčených jednotlivc  

Porušení m že postihnout jen jednoho nebo n kolik jednotlivc  anebo také n kolik tisíc, ne-li více. Obecn  ečeno, 
čím vyšší počet dotčených jednotlivc , tím v tší dopad porušení m že mít. Porušení však m že mít závažný dopad 
i jen na jednoho člov ka, podle povahy ohrožených osobních údaj  a souvislostí, za kterých se tak stalo. 

• Zvláštní charakteristiky správce 

Povaha a role správce a jeho činnosti mohou ovliv ovat výši rizika, které jednotlivc m hrozí následkem porušení. 
Nap íklad zpracování zvláštních kategorií osobních údaj  ve zdravotnickém za ízení bude ve srovnání 
s distribučním seznamem n jakých novin p edstavovat v tší ohrožení pro jednotlivce v p ípad  porušení 
zabezpečení jeho osobních údaj . 

• Obecné skutečnosti 

Proto by p i posuzování pravd podobného rizika následkem porušení m l správce vzít v potaz kombinaci 
závažnosti možného dopadu do práv a svobod jednotlivc  a pravd podobnost, že se tak v bec stane. Je jasné, že 
jsou-li d sledky porušení závažn jší, je i riziko vyšší a podobn , kde je pravd podobnost události vyšší, je také 
riziko zvýšené. V p ípad  pochybností by správce m l up ednostnit opatrnost a p ípad ohlásit. V p íloze B je 
uvedeno n kolik užitečných p íklad  r zných typ  porušení nesoucích s sebou riziko nebo vysoké riziko pro 
jednotlivce. 

Agentura Evropské unie pro bezpečnost sítí a informací (ENISA) vypracovala doporučení pro metodiku 
posuzování závažnosti porušení, které správci a zpracovatelé mohou shledat užitečným p i zpracování svého plánu, 
jak reagovat na incidenty a zvládat je31. 

                                            
31 ENISA, Recommendations for a methodology of the assessment of severity of personal data breaches, https 
://www. enisa. europa.eu/publications/dbn-severity 

V. Odpov dnost a vedení záznam  
 

A. Dokumentace p ípad  porušení 

Ať už porušení je nebo není t eba ohlásit dozorovému ú adu, musí správce vést dokumentaci o veškerých 
p ípadech, jak vysv tluje článek 33, odst. 5: 
 

https://www.enisa.europa.eu/publications/dbn-severity
https://www.enisa.europa.eu/publications/dbn-severity
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„Správce dokumentuje veškeré p ípady porušení zabezpečení osobních údaj , p ičemž uvede skutečnosti, které se 
týkají daného porušení, jeho účinky a p ijatá nápravná opat ení. Tato dokumentace musí dozorovému ú adu 
umožnit ov ení souladu s tímto článkem.“ 
 

Je zde vazba na zásadu odpov dnosti podle Obecného na ízení, článek 5, odst. 2. Správci jsou tak pobízeni 
k založení vnit ního registru p ípad  porušení, bez ohledu na to, zda musí být ohlášeny32. 

Zatímco zp sob a struktura dokumentování p ípadu porušení je na správci, ve v ci obsahu jsou tu d ležité prvky 
informací, které by m ly být zaznamenány ve všech p ípadech. Jak vyžaduje článek 33, odst. 5, správce musí 
uvést skutečnosti týkající se daného porušení jako p íčiny, popis, co se stalo a jaké osobní údaje byly dotčeny. 
Také by m ly být popsány účinky a d sledky porušení, jakož i správcem p ijatá nápravná opat ení. 

WP29 doporučuje správc m, aby krom  t chto informací také dokumentovali od vodn ní svých rozhodnutí 
p ijatých v reakci na porušení. P edevším, nebyl-li p ípad ohlášen, m lo by být dokladováno zd vodn ní. To by 
m lo uvád t d vody, proč je správce p esv dčen o tom, že je nepravd podobné, že porušení bude mít za následek 
riziko pro práva a svobody jednotlivc 33. Pop ípad , pokud se správce domnívá, že splnil veškeré podmínky 
článku 34, odst. 3, m l by být schopen to náležit  doložit. 

Pokud správce ohlašuje porušení dozorovému ú adu opožd n , musí být schopen podat d vody odkladu; 
p íslušná dokumentace m že napomoci doložit, že toto zpožd ní je oprávn né a není nadm rné. 

Pokud správce oznamuje porušení dotčeným jednotlivc m, m lo by oznámení být v cn  transparentní a sd leno 
účinným zp sobem a včas. Uchování dokladu o oznámení pom že správci p edvést odpov dnost a doložit soulad. 

Pro dosažení souladu s články 33 a 34 m že být pro správce i zpracovatele výhodné mít dokumentovaný 
ohlašovací postup stanovující proces, podle kterého bude postupovat po odhalení p ípadu porušení, včetn  
zp sobu zvládnutí, vy ízení a nápravy incidentu, a také posouzení rizika a ohlášení p ípadu. K p edvedení souladu 
s Obecným na ízením m že v tomto ohledu být užitečné doložit, že zam stnanci byli informováni o existenci 
takových postup  a mechanism  a v dí, jak na p ípady porušení reagovat. 

Je t eba poznamenat, že nespln ní povinnosti ádn  porušení dokumentovat, m že p ivést dozorový ú ad k 
uplatn ní svých pravomocí podle článku 58 anebo uložit správní pokutu v souladu s článkem 83. 

 

B. Role pov ence pro ochranu osobních údaj  

Správce nebo zpracovatel budou mít pov ence pro ochranu osobních údaj  (dále jen „pov enec“)34, buď podle 
požadavku článku 37, nebo dobrovoln  jako prvek osv dčené praxe. Článek 39 Obecného na ízení stanovuje 
pov enci adu povinných úkol , nebrání však správci, aby p ípadn  uložil úkoly další. 

V souvislosti s ohlašováním p ípad  porušení je zvlášt  d ležitý úkol spolupracovat s dozorovými ú ady a 
p sobení jako kontaktní místo pro dozorový ú ad a subjekty údaj . Dále je t eba poznamenat, že p i ohlašování 
p ípadu porušení zabezpečení dozorovému ú adu musí správce, podle článku 33, odst. 3, písm. b) uvést jméno a 
kontaktní údaje svého pov ence nebo jiného kontaktního místa. Tyto skutečnosti znamenají, že pov enec by m l 
hrát d ležitou roli p i ohlašování události i b hem následného šet ení dozorovým ú adem. 
 

VI.      Ohlašovací povinnosti podle jiných právních nástroj  

Vedle povinnosti ohlašovat a oznamovat p ípady porušení podle Obecného na ízení by správci m li mít pov domí 
o všech dalších požadavcích oznamovat porušení zabezpečení osobních údaj  podle jiné související legislativy, 
která se na n  m že vztahovat, což se m že lišit v tom kterém členském státu. Pat í sem následující právní akty: 

                                            
32 Správce si m že vybrat, zda bude p ípady dokumentovat jako součást záznam  o činnostech zpracování 
vyžadovaných článkem 30. Odd lený registr není požadován za podmínky, že informace ohledn  porušení je jako 
taková jasn  identifikovatelná a lze ji na požádání vytáhnout. 
33 Viz recitál 85 
34 Viz Pokyny WP29 o pov encích: http://ec.europa.eu/newsroom/iust/item-detail.cfm7item id=50083 

http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083
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• Na ízení (EU) 910/2014 o elektronické identifikaci a službách vytvá ejících d v ru pro elektronické 
transakce na vnit ním trhu (Na ízení eIDAS)35. 

Tento materiál vyžaduje od poskytovatel  d v ryhodných služeb, aby svému dozorovému ú adu ohlašovali 
porušení. 

• Sm rnice (EU) 2016/1148 o opat eních k zajišt ní vysoké společné úrovn  bezpečnosti sítí a 
informačních systém  v Unii (Sm rnice NIS)36. 

Provozovatelé základních služeb i poskytovatelé digitálních služeb musí hlásit bezpečnostní incidenty, které se 
mohou týkat osobních údaj , p íslušnému orgánu. 
 

P íklad 

Poskytovatel cloudové služby ohlašující incident podle sm rnice NIS bude možná muset informovat i správce, 
je-li porušením zabezpečení osobních údaj  dotčen. Podobn  poskytovatel d v ryhodné služby ohlašující podle 
eIDAS m že být také povinen ohlásit p ípad p íslušnému dozorovému ú adu pro ochranu dat. 

 

•   Sm rnice 2009/136/ES (Sm rnice o právech občan ) a Na ízení 611/2013 (Na ízení o opat eních 
vztahujících se na oznámení o narušení bezpečnosti osobních údaj ). 

Poskytovatelé ve ejn  dostupných služeb elektronických komunikací v kontextu Sm rnice 2002/58/ES37 musí 
hlásit p ípady porušení p íslušným národním orgán m. 

Správci by dále m li znát všechny další právní, zdravotnické nebo profesní povinnosti ohlašování podle jiných 
platných režim . 

                                            
35 Viz http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=CS  
36 Viz http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016L1148  
37 10. ledna 2017 p edložila  Evropská Komise návrh Na ízení o soukromí a elektronických komunikacích, které 
nahradí Sm rnici 2009/136/ES a zruší požadavky na ohlašování. Dokud však Evropský parlament tento návrh 
neschválí, z stává nyn jší ohlašovací povinnost v platnosti, viz: 
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications 

http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=CS
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016L1148
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications
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B. P íklady porušení zabezpečení a komu oznamovat 
 

Následující p íklady, byť se nejedná o vyčerpávající p ehled scéná , mají správc m pomoci p i určování, zda musí 
za daných okolností p ípad porušení ohlašovat. Tyto p íklady mohou také pomoci rozlišovat mezi rizikem a 
vysokým rizikem pro práva a svobody jednotlivc . 

 
 

P íklad 
Ohlásit dozorovému 
ú adu? 

Oznámit subjektu 
údaj ? 

Poznámky/doporučení 

I. Správce uložil záložní 
kopii archivu osobních 
údaj  v zašifrované 
podob  na CD. Toto CD 
bylo odcizeno b hem 
vloupání. 

Ne. Ne. Pokud jsou data zašifrovaná 
pomocí algoritmu na úrovni 
doby, data jsou zálohovaná a 
jedinečný klíč nebyl 
prozrazen, pak nemusí jít o 
hlásitelný p ípad. Je-li však 
pozd ji prolomen, ohlášení je 
nutné. 

II. Osobní údaje 
jednotlivc  jsou 
vyfiltrovány z bezpečné 
webové stránky 
provozované správcem 
b hem kybernetického 
útoku. Správce má 
zákazníky jen v jednom 
členském stát . 

Ano, ohlásit p ípad 
p íslušnému dozorovému 
ú adu je t eba, pokud hrozí 
možné d sledky pro 
jednotlivce. 

Ano, oznámení 
jednotlivc m je nutné 
v závislosti na povaze 
dotčených osobních údaj  
a v p ípad  vysoké 
závažnosti p ípadných 
dopad  na jednotlivce. 

Není-li riziko vysoké, 
doporučujeme, aby správce 
informoval subjekt údaj  
podle okolností p ípadu. 
Oznámení nap íklad nemusí 
být vyžadováno, pokud jde o 
porušení d v rnosti p i 
zasílání novinek týkajících se 
televizní estrády, avšak m že 
být nutné, pokud newsletter 
(zpravodaj) m že vést 
k rozpoznání politických 
názor  subjektu údaj . 

III. Krátký, jen 
n kolikaminutový 
výpadek proudu ve 
správcov  call centru 
zp sobí, že se s ním 
zákazníci nemohou spojit a 
získat p ístup ke svým 
záznam m. 

Ne. Ne. Nejedná se o porušení 
zabezpečení osobních údaj , 
které by bylo nutno 
ohlašovat, ale po ád je to 
incident, který je pot eba 
dokumentovat podle článku 
33, odst. 5. 
 
Správce by m l vést náležité 
záznamy. 

P íklad 
Ohlásit dozorovému 
ú adu? 

Oznámit subjektu 
údaj ? 

Poznámky/doporučení 

IV. Správce utrpí útok 
ransomwarem 
(vyd račským softwarem), 
čímž dojde k zašifrování 
všech jeho dat. K dispozici 
nejsou žádné zálohy a data 
nelze obnovit. B hem 
šet ení se p ijde na to, že 
jedinou schopností 
ransomwaru bylo 
zašifrování údaj , a že 
systém neobsahoval žádný 

Ano, ohlásit p ípad 
p íslušnému dozorovému 
ú adu je nutné, pokud hrozí 
možné d sledky pro 
jednotlivce, neboť se jedná 
o ztrátu dostupnosti. 

Ano, nutnost oznámit 
p ípad jednotlivc m bude 
záviset na povaze 
dotčených osobních údaj  
a na možných dopadech 
ztráty dostupnosti, jakož i 
na dalších 
pravd podobných 
d sledcích. 

Pokud by existovala záložní 
kopie a data by bylo možno 
v p ijatelném čase obnovit, 
pak nebude t eba ohlašovat 
dozorovému ú adu ani 
oznamovat jednotlivci, 
protože by se nejednalo o 
trvalou ztrátu dostupnosti 
nebo d v rnosti. Dozorový 
ú ad však m že zvážit 
provedení šet ení k posouzení 
souladu s obecn jšími 
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jiný škodlivý software 
(malware). 

požadavky stanovenými 
v článku 32. 

V. Jednotlivec zavolá call 
centrum banky, aby ohlásil 
p ípad porušení 
zabezpečení. Volající totiž 
obdržel m síční výpis 
z účtu n koho jiného. 
Správce zahájí krátké 
šet ení (tj. ukončené nap . 
b hem 24 hodin) a 
s dostatečnou jistotou 
zjistí, že došlo k porušení 
zabezpečení osobních 
údaj  a zda se jedná o 
systémovou chybu, takže i 
další jednotlivci byli nebo 
by mohli být postiženi. 

Ano. Pot eba je oznámit to 
pouze dotčeným 
jednotlivc m za 
p edpokladu, že existuje 
vysoké riziko a je jasné, že 
nikdo další nebyl zasažen. 

Pokud bude dalším šet ením 
zjišt no, že bylo postiženo 
více osob, ohlášení 
dozorovému ú adu musí být 
učin no a správce také musí 
záležitost dodatečn  
oznámit p íslušným dalším 
jednotlivc m, existuje-li 
vysoké riziko. 

P íklad 
Ohlásit dozorovému 
ú adu? 

Oznámit subjektu 
údaj ? 

Poznámky/doporučení 

VI. Nadnárodní online 
tržišt  se stane ob tí 
kybernetického útoku, 
p ičemž útočník na 
internetu zve ejn ní 
uživatelská jména, hesla 
a nákupní historii. 

Ano, ohlášení dozorovému 
ú adu je nutné, týká-li se 
p ípad p eshraničního 
zpracování. 

Ano, protože by mohlo 
mít za následek vysoké 
riziko. 

Správce by m l podniknout 
kroky, nap . vynutit 
resetování hesel u dotčených 
účt  a učinit i další kroky ke 
snížení rizika. 

VII. Webhostingová firma 
(zpracovatel) zjistí chybu 
v kódu, který sleduje 
uživatelská oprávn ní. 
Následkem této chyby 
m že jakýkoliv uživatel 
vstoupit do účtu 
kteréhokoliv jiného 
uživatele. 

Webhostingová firma, 
jsouce v postavení 
zpracovatele, musí v c 
bezodkladn  ohlásit 
dotčeným klient m 
(správc m). 
Za p edpokladu, že 
webhostingová firma 
provedla vlastní šet ení, 
m li by mít dotčení správci 
d vodnou jistotu, zda 
každý z nich byl zasažen 
porušením a tedy se o 
p ípadu „dozv d l“ ve 
chvíli, kdy byl informován 
webhostingovou firmou 
(zpracovatelem). Správce 
pak musí p ípad ohlásit 
dozorovému ú adu. 

Pokud není 
pravd podobné, že by 
se mohlo objevit 
vysoké riziko pro 
jednotlivce, není 
pot eba jim p ípad 
oznámit. 

Webhostingová firma 
(zpracovatel) musí vzít 
v úvahu veškeré další 
oznamovací povinnosti (nap . 
podle Sm rnice NIS). 
Neexistuje-li d kaz, že u 
konkrétního správce nebylo 
daného zranitelného místa 
zneužito, pak nemuselo dojít 
k porušení, které by bylo 
t eba ohlásit, ale m lo by být 
dokumentováno nebo být 
bráno jako záležitost, která je 
v nesouladu s článkem 32. 

VIII. Zdravotní záznamy v 
nemocnici nejsou 
dostupné po dobu 30 
hodin v d sledku 
kybernetického útoku. 

Ano, nemocnice je povinna 
to ohlásit, vzhledem k 
vysokému riziku pro 
pacientovo zdraví a 
soukromí. 

Ano, je t eba provést 
oznámení dotčeným 
jednotlivc m. 

 

P íklad 
Ohlásit dozorovému 
ú adu? 

Oznámit subjektu 
údaj ? 

Poznámky/doporučení 

IX. Osobní údaje 5000 
student  byly omylem 

Ano, ohlásit p ípad 
dozorovému ú adu je 

Ano, nutnost oznámení 
jednotlivc m bude záviset 
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zaslány na nesprávný 
adresá  čítající 1000 a 
více p íjemc . 

nutné. na rozsahu a druhu 
dotčených osobních údaj  
a na závažnosti možných 
d sledk . 

X. E-mail v rámci p ímého 
marketingu byl odeslán 
p íjemc m v kolonce 
„komu“ nebo „kopie“, 
čímž každý z p íjemc  
mohl zjistit elektronickou 
adresu ostatních p íjemc . 

Ano, ohlášení dozorovému 
ú adu m že být povinné, 
jestliže byl postižen velký 
počet jednotlivc , došlo 
k odhalení citlivých údaj  
(nap . adresá  
psychoterapeuta) nebo 
pokud existují jiné faktory 
p edstavující vysoké riziko 
(nap . zpráva obsahuje 
iniciační hesla). 

Ano, nutnost oznámení 
jednotlivc m bude záviset 
na rozsahu a druhu 
dotčených osobních údaj  
a na závažnosti možných 
d sledk . 

Ohlášení nemusí být nutné, 
pokud nedošlo k odhalení 
citlivých údaj  a pokud došlo 
k odkrytí jen menšího počtu 
e-mailových adres. 

 


